PayPa

Compromisso de Privacidade Relativa aos Dados do Titular e da Transagdo

A PAYPAYUE - Instituicdo de Pagamento, Unipessoal, Lda. assume o compromisso de colocar a
disposicdao dos seus clientes o maior e mais adequado nimero de ferramentas possivel, de modo a
garantir o melhor acesso aos servicos. Assim nasceu o portal www.paypay.pt, cuja equipa que o
desenvolve parte do pressuposto que os seus utilizadores sdo maiores de idade e que aceitam as
condicGes, termos e avisos nele contidos. A PAYPAYUE garante que todos os questionarios e
formularios aos quais respondem os utilizadores, se destinam a definicdo do perfil do cliente, assim

como a monitorizacdo do servigo de qualidade.

A PAYPAYUE compromete-se a adotar as medidas de seguranca necessarias para garantir a
salvaguarda dos dados pessoais dos utilizadores contra a sua eventual utilizagdo abusiva ou contra o
acesso nao autorizado. Ao consultar o portal www.paypay.pt o utilizador por sua vez, compromete-se
a ndao modificar, copiar, distribuir, transmitir, projetar, reproduzir, publicar, licenciar, criar trabalhos
derivados, transferir ou vender qualquer informagao, software, produtos ou servigos obtidos a partir

deste website.

De acordo com o Regulamento de Protegdo de Dados em vigor, € em consonancia com a sua aplicagao
a nivel nacional, todos os utilizadores tém direito a aceder (art.0. 15.9), atualizar, retificar (art.°. 16.9),
opor-se (art.0. 21.9), limitar o tratamento (art.°. 18.9), portabilidade (art.°. 20.9) ou apagar os seus
dados pessoais (art.°. 17.9), devendo para isso contactar a PAYPAYUE - Instituicio de
Pagamento, Unipessoal, Lda para o efeito. E ainda obrigacdo da PAYPAYUE - Instituicdo de
Pagamento, Unipessoal, Lda. notificar os seus clientes de modo a avisa-los de que os seus dados
foram retificados, apagados ou limitados no tratamento (art.°. 19.9).

Ainda sao assistidos aos clientes os seguintes direitos: reclamar junto da autoridade de controlo (art.°.
77.9), a colocar uma agao judicial contra a autoridade de controlo (art.2. 78.°), acao judicial contra
um responsavel pelo tratamento ou um subcontratante (art.2. 79.°) e a indemnizacdo e

responsabilidade (art.0. 82.9).

Politica de Seguranga

O portal www.paypay.pt permite a utilizagdo do protocolo de seguranga 3D Secure. Este protocolo 3D
Secure foi desenvolvido pelas principais marcas de Cartao de Crédito/Débito e possibilita a autenticacao
inequivoca de todos os intervenientes numa transacao de comércio eletrénico. Este protocolo é utilizado
pela VISA com a designacao de Verified By Visa, e pela Mastercard com a designacao de Secure Code.
Desta forma, quando um cliente realiza um pagamento no portal www.paypay.pt é acionado um processo
que verifica se o Cartdo de Crédito/Débito utilizado é vélido. Os sistemas de seguranca associados ao
protocolo 3D Secure, validam a identidade do cliente e informam o portal www.paypay.pt que o cartao
utilizado para pagamento é legitimo. Desta maneira, é possivel eliminar a fraude e os custos e perdas
associados ao tratamento destas situagdes. Todo este processo decorre de forma automatica e

perfeitamente transparente.
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A PayPay compromete-se a dar resposta a qualquer solicitagdo que os titulares dos cartdes apresentem
num prazo maximo de 2 dias uteis. O portal www.paypay.pt utiliza o protocolo de encriptagdo de
seguranca (TSL) para salvaguardar a seguranga e confidencialidade dos dados introduzidos pelo
utilizador (art.°. 76.°). E perfeitamente seguro inserir os dados do seu Cartdo de Crédito/Débito em
qualquer pagamento efetuado no www.paypay.pt, uma vez que todos os dados serdo inseridos num
Servidor Seguro (TSL de 256 bits) que encripta/codifica (transforma num cddigo) todos os dados
confidenciais relativos ao seu Cartdo de Crédito/Débito. A PAYPAYUE assegura que ndo aluga ou vende
os dados dos seus clientes a terceiros (art.?. 32.9), pelo que todas as informacdes sdo confidenciais e
utilizadas apenas pela PAYPAYUE para processamento do pagamento e eventual envio de comunicagdo

gue reforce e personalize a oferta cultural ou de produtos.

Aplicacao de Normas de prevencao do branqueamento de capitais e Financiamento do

Terrorismo

A PayPay tem definido politicas e procedimentos internos com vista a prevencdo do branqueamento

de capitais e do financiamento do terrorismo.

A PayPay sé podera dar acesso, a novas entidades (coletivas ou singulares), apos a validacdo de risco

e a entidades que estejam fiscalmente registadas em Portugal.

Quando a natureza ou padrao de valores da Operagdes de Pagamento abrangidas pelos Servigos o
justifique, ou qualquer outra situacdo por livre decisdo da PayPay, podera esta exigir a prestacdo de
uma Garantia Bancaria a seu favor que assegure o bom cumprimento das obrigagdes assumidas pelos

clientes no ambito da rececdo dos Servicos.

A PayPay podera bloquear um instrumento de pagamento por motivos objetivamente fundamentados
que se relacionem com a segurancga do instrumento de pagamento ou com a suspeita de utilizagdo
nao autorizada ou fraudulenta desse instrumento. A PayPay ird informar o cliente antes do bloqueio
ou, o mais tardar, imediatamente apds o bloqueio, exceto se tal informacdo ndo puder ser prestada
por razdes de seguranca objetivamente fundamentadas ou se for proibida por outras disposicdes
legais. Assim que deixem de se verificar os motivos que levaram ao bloqueio, a PayPay ira desbloquea-

lo ou substitui-lo por um novo.

A atividade diaria de prevencgao de branqueamento de capitais e do financiamento do terrorismo pauta-
se pelo cumprimento de toda a legislagdo e regulamentagdo aplicavel, pelo respeito dos principios
éticos e pela adocgdo das boas praticas internacionalmente aceites, de acordo com o disposto na Lei
n.° 25/2008, de 5 de junho.

Os colaboradores da sociedade encontram-se obrigados ao cumprimento rigoroso de todos os deveres
consagrados no ordenamento juridico vigente, designadamente os deveres de exame e de
comunicagdo de todas as operagOes passiveis de apresentarem risco de BC e/ou FT, constituindo a

formagao um dos aspetos primordiais de todo o sistema de prevencao.
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Para uma verificacdo e confirmacdo de viabilidade e veracidade das informacdes enviadas, antes de
ativar as contas dos clientes é solicitado o envio de copia da documentagdo de identificacdo do cliente
individual, da empresa a que pertence e do beneficiario efetivo, de acordo com as diretrizes do Banco
de Portugal (entidade que supervisiona as atividades das instituigdes financeiras, Decreto-Lei n.0
242.2012).

O sistema de controlo interno instituido relativo a prevengcdo do branqueamento de capitais e do
financiamento do terrorismo é objeto de verificagdo periddica através da realizacdo de auditorias
internas.

Partilha de Informagoes com Terceiros

Reservamos o direito de comunicar informagdes as autoridades competentes, sempre que:

e Sejamos obrigados a fazé-lo ao abrigo de uma intimacdo, ordem judicial ou outro
procedimento juridico do mesmo tipo;

e Seja necessario para cumprir a legislagdo em vigor;

e Acreditarmos, de boa-fé, que a divulgagdo de informagGes pessoais é necessaria para prevenir
danos fisicos ou perdas financeiras, denunciar suspeitas de atividades ilegais ou para efeitos

de investigagao.

O iGEST, enquanto plataforma pertencente ao Grupo do qual também faz parte integrante a PayPay,
é o fornecedor do seu sistema de faturagdo, sendo partilhadas com esta plataforma as informacdes

necessarias para o bom funcionamento da PayPay.

Protecao e Armazenamento de Informacodes

Os dados recolhidos sdo armazenados e processados nos nossos servidores, sendo protegidos através
de salvaguardas fisicas, eletronicas e processuais em conformidade com a legislacao aplicavel. Entre
estas salvaguardas incluem-se a utilizacao de firewalls e sistemas de encriptagao de dados, o controlo
dos acessos, assim como a autorizacdo do acesso as informacgbes apenas a colaboradores que delas

precisem para o exercicio das suas fungoes.

Ainda neste ambito, a PAYPAYUE - Instituicdo de Pagamento, Unipessoal, Lda. perante as
normativas legais procede a manutengdo de arquivos (art.? 36° do DL 242/2012) pelo periodo de 5
anos, sobrepondo-se esta orientacdo legal ao RGPD que se encontra em vigor, no que toca a

conservagao de dados pessoais.

Para efeitos do RGPD, a PayPay é uma entidade subcontratante, uma vez que trabalha de forma
indireta com os clientes/utilizadores dos seus clientes. Neste caso, o consentimento para o tratamento
dos dados pessoais dos clientes/utilizadores indiretos, deve ser alcangado pelo cliente direto da

PayPay.
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Para além disso, ndo transmitimos quaisquer dados a terceiros, exceto se obrigatério por ordem
judicial ou se necessario para instaurar processos judiciais decorrentes do acesso fraudulento a nossa

infraestrutura de internet. Nao serdao transmitidos dados para outras finalidades, comerciais ou nao.

Recolhemos, armazenamos e processamos informagdes com o intuito de monitorizar e avaliar a

qualidade do servigo prestado.

Todavia, existe o direito de aceder aos dados guardados sobre um determinado cliente, bem como o de
saber da origem e finalidade do seu armazenamento. Deve esse cliente, no entanto, ter em atengéo que,
apesar das nossas rigorosas normas de seguranga, caso as informagdes sejam divulgadas pelo cliente
voluntariamente através da internet podem ser usadas por terceiros. Por conseguinte, a PayPay nao
assume qualquer responsabilidade pela divulgagao de informagdes devido a erros de transmissao de

dados e/ou a acessos nao autorizados por parte de terceiros.
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Prazos para armazenamento de informago6es

Do registo ao envio
da documentacao

Aquando do registo, a linha de apoio envia um e-mail a solicitar
documentacao para finalizar a adesdo. A informacao da entidade e
de utilizador serd mantida na plataforma num prazo de 30 dias Uteis.
Caso ndo seja finalizada a adesdo através do envio da documentagdo
de identificacdo solicitada, cabe a PayPay eliminar os dados.

Do envio da
documentacao a
validacao da adesao

A PayPay no prazo de 5 dias Uteis tem o dever de adicionar a
documentacdao do cliente e utilizador na plataforma e, assim que
confirmar a idoneidade dos mesmos, aprovar o cliente e utilizador.
Assim que aprovado, cabe a PayPay comunicar ao cliente que a sua
conta se encontra ativa.

Preservacgao da
informacao das
demonstragoes

As demonstracGes solicitadas através da plataforma, realizam-se de
acordo com indicagdo de preferencial temporal do possivel cliente.
Perante a solicitagdo, a chamada telefdnica é realizada e é concluida
na plataforma o pedido de demonstragao. De seguida, decorre um
dia Gtil até que esta informacdo seja eliminada da plataforma.

As chamadas telefdnicas sdo gravadas para fins de controlo de
qualidade, autorizadas pela Comissao Nacional de Protecdo de Dados
(CNPD). No caso de ndo haver consentimento de gravagdo, o
contacto terda de ser efetuado por outras vias de comunicagdo
(nomeadamente, por e-mail ou presencial).

Apos a validagdo dos
dados na plataforma

Se a PayPay notar que uma conta cliente se encontra inativa por
periodo igual a 1 ano, cabe a esta notificar a entidade ou o utilizador,
informando que tem 30 dias Uteis para efetuar log in, caso contrario,
a conta sera eliminada.

Tempo para a
realizacao do direito
a portabilidade

Assim que for solicitado o exercicio ao direito da portabilidade por
parte de um cliente, a PayPay prevé processar o pedido nhum prazo
maximo de 60 dias.

Tempo para o
exercicio do direito
ao esquecimento

Pode ser exercido o direito ao esquecimento sempre que um cliente
solicite, cujo processamento da solicitacdo é levado a cabo num prazo
maximo de 60 dias.

Para o cumprimento de requisitos legais, a informacdo ndo podera
ser totalmente apagada, uma vez que tem de ser guardada pelo
menos durante 5 anos, tal como acima referido.

Tempo de
eliminagao de conta
inativa

A PayPay mantem os dados durante 60 dias, face aos quais ira
informar o utilizador que caso ndo seja dado consentimento, os seus
dados serdo removidos. Durante este periodo, poderd sempre
solicitar a eliminagdo dos seus dados e dessa forma aplica-se o prazo
para eliminagao dos dados.

Cookies

A PayPay utiliza cookies para o funcionamento do sitio Web, para aumentar a eficiéncia do mesmo e
recolher informacdes do sitio

Os cookies sao pequenos ficheiros de texto enviados pelos portais Web que visita e que sao

armazenados no seu computador. S3o amplamente utilizados para o funcionamento dos portais Web,
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ou para aumentar a eficiéncia dos mesmos, bem como para fornecer informagdes aos proprietarios do

site.

O quadro infra explica brevemente os cookies que utilizamos e porqué.

_utma Estes cookies sdo utilizados para recolher informagdes sobre
-utmb como os visitantes utilizam o nosso portal Web.
_Eim; Usamos a informagao para criar relatérios e para nos ajudar a
Google | \;nom melhorar o site. Os cookies recolhem informagdes de forma
Analytics

anodnima, incluindo o numero de visitantes, os sitios de onde
provém, as paginas que visitaram, e o nimero de vezes que um
item é partilhado e quantas novas visitas se devem a essa
partilha.

paypayinfoCookie Sao utilizadas cookies para guardar se os alertas foram
paypayalertaCookie | fechados pelo utilizador.
PayPay | paypayci A cookie paypayci guarda a informacgao de sessao do utilizador

nomeadamente o idioma utilizado.

GPS
PREF
Youtube | VISITOR_INFO1_LIVE | Cookies utilizadas na apresentagéo do video Youtube.

YSC

Remove_sid

Através das suas definicGes, a maioria dos browsers permite ter algum controlo sobre a maioria dos
cookies. Para obter mais informagdes sobre cookies, incluindo para saber que cookies foram instalados

e como podem ser geridos e eliminados, visite www.allaboutcookies.org.

Se ndo quiser que as suas visitas a sitios Web sejam detetadas pelo Google Analytics, aceda a

http://tools.google.com/dlpage/gaoptout.

Politica de Precos

O portal www.paypay.pt reserva-se ao direito de modificar a informagdo e oferta comercial
apresentada sobre: produtos, horarios e condigdes comerciais. Sempre que for alterado o preco do
servico, a PayPay comunica essa alteracdo ao cliente com antecedéncia ndo inferior a 30 dias em
relacdo a data de entrada em vigor, e publica as respetivas alteragées ao precgario no site do Banco de
Portugal, com uma antecedéncia minima de 5 dias Uteis. Fazemos todos os esforcos para que a
informacgado apresentada esteja isenta de erros tipograficos e sempre que ocorra, procederemos logo

que possivel, a sua correcdo.
No caso de a informacgdo apresentada ndo corresponder as caracteristicas do servico, o Cliente sera

informado e tera o direito de rescindir o seu contrato, desde que cumpra o estipulado nas clausulas

do contrato de adesao.
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Politica de Chargebacks

A PayPay ndo inicia os processos de chargebacks, nem efetua o seu tratamento. A PayPay, como
Payment Facilitator apenas recolhe as informagdes junto do seu cliente e comunica-as ao emissor do

cartdo de modo a resolver o chargeback.

A partir do momento que a PayPay receciona uma notificacdo de um processo de chargeback, o
montante em questdo é temporariamente retido e é solicitado ao cliente os documentos comprovativos

da transacao.

Cabera ao detentor do cartdao reconhecer, ou ndo, o seu envolvimento na transacdo. Caso este ndo
identifique a referida transagdo, o montante que a PayPay reteve sera devolvido totalmente ao
detentor do cartdo. Caso este reconheca que efetuou a transagao, a PayPay efetuara a transferéncia

do montante retido para o cliente.

Nas situacGes em que o chargeback ocorra apds a PayPay ter creditado na conta dos clientes os valores
das transacbes em questdao, os clientes obrigam-se a restituir imediatamente a PayPay essas

importancias para que estas sejam devolvidas aos detentores do cartdo.

A PayPay podera cessar o contrato quando o volume mensal de processos de chargeback exceda os
2% face ao seu volume mensal dos montantes pagos ou quando existam 2 pedidos de chargeback

mensais.

Apos a cessacgao do contrato, e independentemente do modo a que se proceda a esta, o cliente sera
responsavel pelo cumprimento de todas as obrigagdes resultantes de processos de disputas - incluindo
processos de chargeback - recebidos pela PayPay e relativos a transagdes processadas ao abrigo do

contrato.

Politica de Retencoes

A PayPay toma a medida de retencao dos montantes de pagamento nas seguintes situagoes:

e Processos de chargebacks;
e Suspeita de operagoes ilicitas;
e Elevado nimero de reclamacdes;

e Suspeita de que a transagdo ndo foi devidamente autorizada.

Antes de tomar estar medida, a PayPay analisa diversos factores, como a atividade comercial do
cliente, a origem da transagdo, a existéncia de chargebacks anteriores e a existéncia de reclamagtes

de clientes finais.

Quando a PayPay retém o montante do pagamento, este ndo fica disponivel nem para o detentor do
cartdo nem para o nosso cliente. Apenas quando a situagdo que levou a retengdo do montante em

causa ficar esclarecida, a PayPay ira transferi-lo para o cliente ou devolvé-lo ao detentor do cartdo.
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Politica de Devolugbes

A PayPay efetua devolucgOes totais e parciais das transacdes a pedido do cliente, desde que exista um
saldo de compensacao.
Os montantes sao devolvidos ao comprador sem ser cobrada nenhuma comissao por esta devolucao.

A PayPay apenas cobra a sua comissdo na transacgdo inicial.

Resolugao de Litigios

Em caso de litigio de consumo, o consumidor pode recorrer a plataforma europeia de resolugdo de
litigios em linha disponivel em https://webgate.ec.europa.eu/odr.Para mais informagdes sobre a

plataforma consulte:

http://cec.consumidor.pt/topicos1/resolucao-de-conflitos-/resolucao-de-conflitos-em-linha.aspx.

Para conhecer as entidades de Resolugdo Alternativa de Litigios de Consumo registadas consulte o

Portal do Consumidor em www.consumidor.pt

Contactos

Qualquer pedido de esclarecimento, sugestdo ou reclamagdo deve ser enderecado a PAYPAYUE,
Instituicdo de Pagamento, Unipessoal, Lda., através do Servico de Apoio ao Cliente utilizando o
e-mail apoio@paypay.pt ou o telefone 707 451 451 (Preco maximo a pagar por minuto: 0,09€ (+IVA)
para as chamadas originadas nas redes fixas e 0,13€ (+IVA) para as originadas nas redes moéveis.) ou

o fax (+351) 291 957 171 ou o enderecgo postal abaixo indicado:

PAYPAYUE - Instituicao de Pagamento, Unipessoal, Lda.
Estrada Regional 104 n.° 42-A
9350-203 Ribeira Brava
Madeira

Em caso de irregularidade em relagdo ao modo como os dados estao a ser tratados, a PayPay nomeou
o Encarregado de Protecdo de Dados (EPD - art.? 37.9 RGPD) que estd disponivel para apoiar os
clientes da PayPay e ainda colaborar com a autoridade de controlo nomeada - CNPD. Este profissional
pode ser contactado através: dpo@paypay.pt , 707 451 451 (Preco maximo a pagar por minuto: 0,09€
(+IVA) para as chamadas originadas nas redes fixas e 0,13€ (+IVA) para as originadas nas redes

moveis.).
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